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1. AMAÇ

Dijital Medya Araştırmaları Derneği (“Dernek”) çalışanlarının, partnerlerinin ve

hak sahiplerinin güvenliğini organizasyonun temel sorumluluklarından biri

olarak görür. Tüm çalışanlar ve paydaşları bilgi ve imkânlar dahilinde koruma

görevini kabul eder. Aşağıda sıralanan kurallar, ilkeler ve temel çizgiler bu

çerçevede hazırlanmıştır.

2. YASAL ÇERÇEVE

Türkiye’de aktif bir STK olarak Dijital Medya Araştırmaları Derneği, Türkiye’de

geçerli olan STK yasalarına ve ilgili düzenlemelere tabidir. Türkiye’de sivil

toplum örgütlerini ilgilendiren tüm yasalara uygun hareket etmek derneğin

yönetim kurulunun sorumluluğudur. Bu yasalar arasında özellikle dikkat

edilmesi gereken yasa, terörist tehditlerin önlenmesi konusunda çok önemli bir

yasa olarak görülen 7262 sayılı Kitle İmha Silahlarının Yayılmasının

Finansmanının Engellenmesine İlişkin Kanun’dur.

Bununla birlikte, dernek güvenlik politikası tabii ki sadece devlet tarafından

konulan kurallar ve sınırlamalar etrafında şekillenmez. Ayrıca sivil toplumun

özgürlüğünü koruma amacı taşıyan uluslararası sözleşmeler de dikkate alınır.

İnsan hakları, toplumsal cinsiyet eşitliği ve ifade özgürlüğü üzerine Türkiye’nin

de imzacısı olan sözleşmeler de dernek güvenlik politikasının bir parçasıdır.

Bu özgürlükleri korumak için özel politikalar geliştirilmiştir.

3. GÜVENLİK YAKLAŞIMI

Dijital Medya Araştırmaları Derneği, bir sivil toplum kuruluşudur. Bu sıfatla

dernek, dünyadaki diğer örgütlerin çoğunun düşüncelerini yönlendiren

tarafsızlık ilkesini benimser. Bu prensipler, toplum tarafından benimsenmek



üstüne kurulu bir stratejinin temelidir. Bu, derneğin en uygun olarak gördüğü

stratejidir.

Benimsenme stratejisi, ülkedeki tehlike seviyesine göre koruyucu önlemlerle

birleştirilebilir. Dernek caydırıcı önlemlerden mümkün olduğunca kaçınır.

Koruyucu önlemler gerekli olabilse de benimsenme yaklaşımı birincil

önemdedir. Dernek ve onu temsil eden çalışanlar silahlı korumadan

kaçınacaktır.

4. PROTOKOLLERİN OLUŞTURULMASI VE UYGULANMASI

Güvenlik politikası ve protokolleri Dernek Genel Başkanı tarafından, tüm

çalışanlar ve yönetim kurulu üyeleriyle birlikte geliştirilir. Politika ve protokoller

yıllık olarak gözden geçirilir ve derneği etkileyen koşullarda olan değişimlerin

bunu gerekli kılması durumunda güncellenir. Politikada değişiklikler yapılması

için getirilen öneriler ya da geri bildirimler dernek yönetimine iletilir.

Politikanın ve protokollerin gözden geçirilmesi ve uygulanması, dernek

yönetimine hesap vermekle yükümlü olan dernek başkanının görevidir. Dernek

başkanı, politika ve protokollerin uygulanmasını garanti altına alacak olan

yetkilere sahiptir.

5. GÜVENLİK YAKLAŞIMI ESASI

Politika ve protokollere bağlılık bir gerekliliktir. Takım liderleri, bu politikanın

gerektirdiklerini, yalnızca hayati bir tehlike söz konusu olduğunda kısmen yok

sayabilir. Politika ve protokollere bağlılık konusundaki ihmaller, ilgili kişinin

gelecekte dernekte çalışmasının önünde engel teşkil edebilir.



Dördüncü bölümde belirtilen politika ve protokollerin kapsamı içindeki tüm

çalışanlar ve ekip üyeleri işini kaybetme tehdidi olmaksızın yüksek risk taşıyan

çevrelere girmeyi reddetme hakkına sahiptirler. Tüm çalışanlar ve ekip üyeleri,

kişisel değerlendirmelerinin kendilerinin ya da başkalarının güvenliğinin

tehlikede olduğu yönünde olması halinde bulundukları konumu terk etme

hakkına sahiptirler.

Risk değerlendirmesine rağmen güvenlik durumunun kabul edilebilir sınırların

ötesinde kötüye gittiği bir durum söz konusu ise dernek yönetimi ve ekip

liderleri mekânı boşaltma kararı alabilir ve bu karar reddedilemez. İki

senaryoda da masraflar da dahil olmak üzere sorumluluk derneğe aittir.

Eğer bir ekibin içinde bulunan bireysel bir ekip üyesi güvenlik durumu

konusunda rahatsızlık duymaya başlarsa bu ekip üyesi masrafları ve

sorumluluğu kendi üzerine almak kaydıyla daha erken ayrılma hakkına

sahiptir.

6. GÖREV VE SORUMLULUKLAR

Herhangi bir kademede yer alan herkes tanımlı bir göreve ve sorumluluğa

sahiptir. Bu bölüm farklı kademelerde yer alan kişilerin sorumluluklarını ve

güvenlik ile ilgili eylemler ve yönlendirme söz konusu olduğunda çalışanların

ve ekip üyelerinin nereye bakmaları gerektiğini tanımlar.

Dernek ofisi:

Genel Başkan;

▪ Derneğin güvenlik politikasının tamamını okur, kabul eder ve ona uygun

hareket eder.

▪ Kurum için güvenlik politikalarını ve protokollerini oluşturur.



▪ Sahadaki görevler için farklı saha koşullarına göre uyarlanabilecek

nitelikle standart operasyon prosedürleri ve güvenlik planları geliştirir.

▪ Çalışanların sigortalanmasını garanti altına alır.

▪ Eğitim politikasını düzenler.

▪ Yetkin saha ekipleriyle çalışır.

▪ Sahadaki operasyonları planlar.

▪ Bir iş için yeterli finansal ve insan kaynağı tahsis eder.

▪ Eğer gerekliyse sahadaki ekipler için destek sağlar.

▪ Sahadaki güvenlik yönetiminin etkinliğini kontrol eder.

▪ Deneyimden dersler çıkarıldığını ve politika ve prosedürlerin uygun

şekilde güncellendiğini garanti altına alır.

▪ Güvenlik prosedürlerindeki boşlukları doldurmak için uygun düzeltici

eylemleri hayata geçirir.

Proje Koordinatörü/Sorumlusu;

▪ Derneğin güvenlik politikasının tamamını okur, kabul eder ve ona uygun

hareket eder.

▪ Konuşlanma ya da tahliye kararı verir.

▪ Ekip liderlerinin tahliye haricindeki kararlarını eğer öyle gerekiyorsa iptal

eder. Bu, eğer Departman Koordinatörü yetkin, deneyimli ve iyi

hazırlanmışsa çok nadir gerçekleşmeli.

▪ Genel merkezdeki çalışanların gerekli olduğunda güvenlikle alakalı

kararları zamanında alabilmeleri için onların hazırlıklı olduğundan emin

olur. Bu hazırlığa ciddi veya herkesin gündemine giren olayları

yönetmek için bir kriz yönetim hazırlığı ve uygulaması da dahildir.

▪ İstenmeyen çeşitli olasılıkların hayata geçmesi söz konusuysa yasal

sorumluluğunun kapsamının farkındadır.

▪ Güvenlik prosedürlerindeki boşlukları doldurmak için uygun düzeltici

eylemleri hayata geçirir.



Finans Koordinatörü/Sorumlusu;

▪ Derneğin güvenlik politikasının tamamını okur, kabul eder ve ona uygun

hareket eder.

▪ İstenmeyen çeşitli olasılıkların hayata geçmesi söz konusuysa yasal

sorumluluğunun kapsamının farkındadır.

▪ Güvenlik prosedürlerindeki boşlukları doldurmak için uygun düzeltici

eylemleri hayata geçirir.

▪ Derneğin verdiği yetkiye dayanarak dernek parası ve varlıkları da dahil

olmak üzere saha çalışmalarının sorumluluğunu alır.

Ekip Üyeleri;

▪ Derneğin güvenlik politikasının, güvenlik planının ve standart operasyon

prosedürlerinin tamamını okur, kabul eder ve ona uygun hareket eder.

▪ Saha operasyonları sırasında güvenlik değerlendirmelerine aktif

biçimde katılır.

▪ Seyahatler için kuralların geliştirilmesine aktif biçimde katkıda bulunur

ve bunların oluşumuna katılma konusunda hassasiyet gösterir.

▪ Güvenlik prosedürlerindeki boşlukları doldurmak için uygun düzeltici

eylemleri hayata geçirir.

▪ Güvenlik ve davranışla ilgili konularda departman koordinatörünün

otoritesini tanır.

Departman Koordinatörü/Sorumlusu;

▪ Derneğin güvenlik politikasının, güvenlik planının ve standart operasyon

prosedürlerinin tamamını okur, kabul eder ve ona uygun hareket eder.

▪ Derneğin verdiği yetkiye dayanarak tüm dernek üyelerini ve derneğin

hak sahiplerini yönlendirir ve onların sorumluluğunu alır.

▪ Güvenlik önlemlerinin ve uygun davranış biçimlerinin uygulanması

adına sorumluluk alır.



▪ Derneğin verdiği yetkiye dayanarak dernek parası ve varlıkları da dahil

olmak üzere saha çalışmalarının sorumluluğunu alır.

▪ Saha çalışmaları sırasında güvenlik durumunu değerlendirir.

▪ Dernek tarafından oluşturulan güvenlik planını gözden geçirir ve

tamamlar.

▪ Dernek tarafından oluşturulan standart operasyon planlarını gözden

geçirir ve tamamlar

▪ Dernek genel merkeziyle bağlantı içinde kalır.

▪ Tahliye kararı verir.

▪ Güvenlik prosedürlerindeki boşlukları doldurmak için uygun düzeltici

eylemleri hayata geçirir.

Hak sahipleri;

▪ Varsa sözleşmelerinde belirtilen güvenlik politikasının tamamını okur,

kabul eder ve ona uygun hareket ederler.

▪ Irkçı, ayrımcı ya da yasadışı aktivitelere karışmazlar.

▪ Yasal veya güvenlikle ilgili durumlarla alakalı problemleri departman

koordinatörüne ya da kendileriyle ilgilenen proje koordinatörüne

bildirirler.

▪ Projelerinin risk seviyesinde bir değişiklik olduğunda bunu bildirirler.

Yerel partnerler;

▪ Eğer varsa sözleşmelerinde belirtilen güvenlik politikasının tamamını

okur, kabul eder ve ona uygun hareket ederler.

▪ Yasal veya güvenlikle ilgili durumlarla alakalı problemleri departman

koordinatörüne ya da kendileriyle ilgilenen proje koordinatörüne

bildirirler.



▪ Irkçı, ayrımcı ya da yasadışı aktivitelere karışmazlar.

▪ Projelerinin risk seviyesinde bir değişiklik olduğunda bunu bildirirler.

▪ Güvenlik önlemlerinin ve uygun davranış biçimlerinin uygulanması

adına yerel ölçekte sorumluluk alırlar.

▪ Dernek genel merkeziyle bağlantı içinde kalırlar.

▪ Derneğin verdiği yetkiye dayanarak yerel alanları ziyaret eden tüm

dernek üyelerini ve derneğin hak sahiplerini yönlendirir ve onların

sorumluluğunu alırlar.

▪ Güvenlik prosedürlerindeki boşlukları doldurmak için uygun düzeltici

eylemleri hayata geçirirler.

Uluslararası partnerler;

▪ Yasal veya güvenlikle ilgili durumlarla alakalı problemleri departman

koordinatörüne ya da kendileriyle ilgilenen proje koordinatörüne

bildirirler.

▪ Derneği ülkedeki riskler ve tehditlerle alakalı bilgilendirirler.

▪ Irkçı, ayrımcı ya da yasadışı aktivitelere karışmazlar.

▪ Projelerinin risk seviyesinde bir değişiklik olduğunda bunu bildirirler.

▪ Güvenlik önlemlerinin ve uygun davranış biçimlerinin uygulanması

adına kendileri tarafından düzenlenen uluslararası etkinliklerde

sorumluluk alırlar.

▪ Dernek genel merkeziyle bağlantı içinde kalırlar.

▪ Derneğin verdiği yetkiye dayanarak yerel alanları ziyaret eden tüm

dernek üyelerini ve derneğin hak sahiplerini yönlendirir ve onların

sorumluluğunu alırlar.

▪ Güvenlik prosedürlerindeki boşlukları doldurmak için uygun düzeltici

eylemleri hayata geçirirler.



7. GÜVENLİK POLİTİKALARI

Dernek, aşağıda güvenlik politikasının bir parçası olarak bahsedilen

protokollerin güvenlik politikası kapsamındaki tüm bireyler için bağlayıcı

nitelikte olduğunu kabul eder.

Bilgilendirme

Dernek adına seyahat eden tüm dernek temsilcileri, başlangıç noktalarından

ayrılmadan önce e-posta yoluyla veya yüz yüze ya da ikisini de içerecek

şekilde bilgilendirilir. Talimatlar lojistik, içerik ve güvenlik detayları ile ilgili

konuları içerir. Dernek, hedef ülke, şehir ya da lokasyona ulaşıldıktan sonra

mümkün olan her anda güvenlik talimatlarını düzenler. Dönüş gerçekleştikten

sonra ise tüm dernek temsilcileri bir görev raporu doldururlar ve süreçle ilgili

bilgi isteyebilirler.

Seyahat - Hazırlıklar

Yola çıkmadan önce tüm ekip üyeleri uygun bir güvenlik eğitiminden geçer.

Sağlık ve Güvenlik

Her bir ekip üyesi gerekli tüm aşılamalara ve diğer önleyici tıbbi önlemlere ulaştığını

garanti etmek zorundadır.

Önleyici Acil Durum Önlemleri

Bir saha operasyonu için yapılacak bir yolculuktan önce tüm dernek üyeleri, olası bir

durumda yaşadıklarını kanıtlayacak soruları ve bir el yazısı örneğini de içeren kişisel

bir profil oluşturmalıdır.



İptal Etme

Dernek herhangi bir görevin devam etmesi ya da iptali yönünde karar vericidir. Ancak

derneğin sürekli denetim sorumluluğu sabittir. Değişen güvenlik koşullarının iptal ya

da tahliye kararını gerektirmesi durumunda dernek bu kararı vermek zorundadır. Bu

kararlarla ilgili olarak dernek, görevinin önemini bilmesine rağmen aciliyet

taşımadığını kabul eder.

Seyahat - Uygulama

Her kademede çalışan dernek çalışanları, derneğin faaliyet gösterdiği bölgelerdeki

önemli politik, toplumsal, ekonomik ve askeri olayları sürekli olarak izlemelidir. Belirli

bir ülke ya da bölge ile alakalı en iyi değerlendirmelerde bulunabilecek olanlar

çoğunlukla dernekle birlikte çalışan saha ekipleridir. Bu yüzden ekip ve departman

koordinatörü, Standart Operasyon Prosedürleri’nin (SOP) oluşturulması için birincil

sorumludurlar. SOP yazmak tek seferlik bir etkinlik değil, sürekliliği olan bir süreçtir.

Tehditler ve kurumsal hassasiyetler sıklıkla değişebilir. Her bir değişimle birlikte saha

ekibini ilgilendiren riskler artabilir ya da azalabilir. Güvenlik önlemleri buna göre

ayarlanmalıdır.

İletişim

Yurtdışına yapılan seyahatlerden önce dernek ve departman koordinatörü iletişim

sıklığını belirler. Daha önce belirlenmiş olan belirli bir süreden uzun süren iletişim

kopukluğu durumunda dernek en yakın büyükelçilikle ya da yerel partneriyle iletişime

geçer ve durumu bildirir. Duruma bağlı olarak dernek, kriz planını devreye sokar.

Ekip içi iletişim her zaman korunur. Ekip üyeleri, seyahat arkadaşlarının iletişim

araçlarından ve seyahat edilen bölgeden haberdar olmalıdırlar. Eğer ekibin farklı

üyeleri herhangi bir sebepten ötürü ayrılırlarsa departman koordinatörü ayrı birimlerin

her birinin iletişim araçlarına sahip olduğundan emin olur ve iletişimin sıklığına karar

verir.



Olay raporu

Dernek her etkinlikte kurumun ve/veya onun temsilcilerinin saygınlığını zedelemiş,

zedeleyebilecek ya da zedelemiş olabilecek bir olay saptar (Örneğin polis, istihbarat

örgütleri ya da herhangi başka bir otorite ile yaşanan istenmeyen bir temas ya da

sorgulama).

Derneğin ekip üyelerini içeren tüm olaylar mümkün olan en kısa zamanda kesinlikle

derneğe bildirilmelidir. Olayların sıralanışını, sonuçlarını ve tavsiyeleri içeren

bütünlüklü bir olay raporu derneğin departman koordinatörü tarafından derneğe

teslim edilmelidir.


